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Utbildningsplan

for

Masterprogram i informationssékerhet 120.0 Hégskolepoéng
Master’s Programme in Information Security 120.0 ECTS credits
Programkod: SMINO

Galler fran: HT 2023

Faststalld: 2014-04-23

Andrad: 2023-05-12

Vardinstitution: Institutionen fér data- och systemvetenskap

Beslut

Denna utbildningsplan &r faststélld av Samhillsvetenskapliga fakultetsndmnden 2014-04-23. Denna
utbildningsplan ar senast reviderad 2023-05-12.

Foérkunskapskrav och andra villkor for tilltréade till programmet
Filosofie kandidatexamen och Engelska B, eller motsvarande.

Programmets upplaggning

Detta internationella masterprogram inom informationssékerhet svarar mot ett identifierat behov av
kompetens inom industri och forskning/utbildning av informationssikerhet sett ur ett brett, tvirvetenskapligt
perspektiv.

Programmet angriper informationssdkerhetsfragan genom flera olika praktiska och teoretiska utgangspunkter
och skapar dirmed forutsittningar for en mer helhetlig syn av det komplexa omradet. Amnet behandlas
utifrén savil individ- som organisations- och samhéllsperspektivet. Programmets innehéll dr férankrat i
befintlig forskning och teorier samtidigt som det finns ett starkt inslag av konkreta tillimpningsfragor av
typen; hur bedrivs ett effektivt informationssidkerhetsarbete i en organisation.

Programmet ges helt pa engelska.

Mal
Utover de allmidnna mélen i 1 kap. 9§ i hogskolelagen géller hogskoleférordningens mal enligt nedan:

Kunskap och forstéelse

For masterexamen ska studenten

- visa kunskap och forstaelse inom huvudomradet for utbildningen, inbegripet sévil brett kunnande
inom omradet som vasentligt fordjupade kunskaper inom vissa delar av omradet samt fordjupad insikt i
aktuellt forsknings- och utvecklingsarbete,

- visa fordjupad metodkunskap inom huvudomradet for utbildningen.

Férdighet och forméga

For masterexamen ska studenten

- visa forméga att kritiskt och systematiskt integrera kunskap och att analysera, bedéma och hantera komplexa
foreteelser, fragestéllningar och situationer dven med begriansad information,

- visa forméga att kritiskt, sjalvstindigt och kreativt identifiera och formulera fragestillningar, att planera och
med adekvata metoder genomfora kvalificerade uppgifter inom givna tidsramar och dédrigenom bidra till
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kunskapsutvecklingen samt att utvirdera detta arbete,

- visa forméaga att i sévél nationella som internationella sammanhang muntligt och skriftligt klart redogdra for
och diskutera sina slutsatser och den kunskap och de argument som ligger till grund for dessa i dialog med
olika grupper,

- visa sadan fardighet som fordras for att delta i forsknings- och utvecklingsarbete eller for att sjalvstandigt
arbeta i annan kvalificerad verksamhet.

Virderingsforméga och forhallningssétt

For masterexamen ska studenten

- visa forméga att inom huvudomrédet for utbildningen géra beddémningar med hénsyn till relevanta
vetenskapliga, samhélleliga och etiska aspekter samt visa medvetenhet om etiska aspekter pa forsknings- och
utvecklingsarbete,

- visa insikt om vetenskapens mdjligheter och begransningar, dess roll i samhéllet och manniskors ansvar for
hur den anvénds, och

- visa forméga att identifiera sitt behov av ytterligare kunskap och att ta ansvar for sin kunskapsutveckling.

Kurser

Samtliga kurser &r inom huvudomrédet Data- och systemvetenskap.
Kursen Kompletteringskurs i data- och systemvetenskap 15 hp ar pa grundlaggande niva, dvriga kurser ar pa
avancerad niva.

Termin 1

Alt 1: For studenter som inte har 90 hp i data- och systemvetenskap, informatik eller motsvarande:
- Kompletteringskurs i data- och systemvetenskap, 15 hp

Alt 2: For studenter som har 90 hp i data- och systemvetenskap, informatik eller motsvarande:
Tva valbara kurser om 7,5 hp vardera som véljs ur en av institutionen faststélld kurspool.

Resterande kurser ér obligatoriska for samtliga studenter:
- Introduktion till informationssékerhet 7,5 hp
- Informationssékerhet i organisationer 7,5 hp

Termin 2

- Vetenskaplig kommunikation och forskningsmetodik 7,5 hp
- Natverkssékerhet 7,5 hp

- Cyberrymdens forensik 7,5 hp

- Cybersikerhet 7,5 hp

Termin 3

- Fordjupningskurs i forskningsmetoder for data- och systemvetenskap 7,5 hp
- Sékerhetsinformatik for underréttelseanalys 7,5 hp

- Informations- och IT-sékerhetshantering 7,5 hp

- Rittsliga aspekter inom IT och informationssdkerhet 7,5 hp

Termin 4
- Examensarbete i data- och systemvetenskap pd masterniva, 30 hp

Examen

Programmet leder till filosofie masterexamen. Huvudomrade for examen &r data- och systemvetenskap.
Inriktning dr informationssékerhet.

Ovrigt

Nér utbildningsplanen dr upphévd har studenten rétt att slutféra sin utbildning enligt foreliggande
utbildningsplan under en avvecklingsperiod som omfattar programmets nominella 16ptid plus tvé ar. Under
denna period géller i1 forsta hand de begrénsningar som anges i1 kursplanerna for de i utbildningen ingaende
kurserna, 1 andra hand erbjuds likvéirdig utbildning.
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